登入安全的運作方式
兩個畫面決定了人怎麼進入管理頁面與用戶界面 — 密碼政策，以及訂出可以從哪些 IP 位址、哪些平台登入的安全性設定檔。哪些規則管的是 Offision 密碼，哪些規則管的是所有人，包括用 Microsoft 365 和 Google 登入的人。
2026-09-13   ·   https://offision.com/help/zh-hant/directory/how-sign-in-security-works/
安全性 底下有兩個畫面決定了人怎麼進入 Offision。全域密碼政策 訂出 Offision
密碼的規則，以及有人輸錯時會發生什麼事。用戶安全性設定檔 訂出一個人可以從哪些
IP 位址、哪些平台登入，以及需不需要第二重驗證。
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全域密碼政策 — Offision 密碼的規則。
一個人可以從哪裡登入
設定檔上有三項控制，而它們被檢查的地方並不相同。
IP限制 由伺服器檢查，而且是在人登入之後、對每一次請求都檢查。填入公司的人
連進來的位址 — 單一的 192.168.0.1、範圍的 192.168.0.1-100、以逗號分隔的清單，
或 192.168.0.0/24 — 從其他地方送來的請求就會被擋下，顯示
目前的 IP 位址不允許存取此資源。管理頁面與用戶界面同樣涵蓋在內。
它在對方眼中是什麼樣子值得先知道，因為那和多數管理員的預期不同：登入本身仍然會
成功。 密碼是在讀取設定檔之前就驗完的，所以範圍以外的人照常登入，接著打開的每一
個畫面都是空的。在家工作的同事回報「登入得進去，但什麼都跑不出來」，說的就是這件事，
不是故障。
IP限制是逐設定檔設定的，總部、外包廠商與外勤同事可以各有一份 — 或者不設。
平台開關 — 桌面瀏覽器、iOS / Android 瀏覽器、iOS / Android 應用程式、
Outlook / Teams 外掛程式 — 由應用程式本身在開啟時檢查，不是由伺服器檢查。使用被封鎖平台的人會看到原因並
被登出。
啟用用戶自動登出 會在超過設定的分鐘數沒有碰鍵盤或螢幕之後結束工作階段。它在
應用程式內執行，所以不論人從哪裡登入都適用。
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一個安全性設定檔：這群人可以從哪些平台登入、雙重驗證，以及最下面的 IP 限制。
安全性設定檔是逐人指派的，其中一個是新用戶預設會套用的設定檔。
最容易讓人意外的地方
用 Microsoft 365 或 Google 登入完全不經過密碼政策。 沒有失敗次數鎖定、沒有有效
期、沒有重複使用檢查、也沒有雙重驗證提示。LDAP 或 Active Directory 登入也一樣。
這不是疏漏。那些登入方式裡根本沒有一個 Offision 密碼可以拿來套規則 — 身分提供者
在 Offision 看到這個人之前就已經驗過憑證，鎖定與多重驗證也是由它負責。對一家完全
以 Microsoft 365 登入的公司來說，把 最大登入失敗次數 設成 3 毫無作用，該設這條
規則的地方是 Microsoft 的管理主控台，不是這裡。
所以密碼政策值得設定的前提，是你有部分或全部的人用 Offision 密碼登入。若大家一律
使用單一登入，它就形同虛設。
這個畫面上唯一的例外是 IP限制。不論是誰把人登入進來的，Offision 都會在每一次請求
時檢查，所以它管 Microsoft 365 帳戶的方式，和管 Offision 帳戶完全一樣。
它不負責的事
更改密碼政策或關掉某個平台，都不會結束已經在執行的工作階段。 兩者管的都是
下一次 登入 — 已經登入的人會一直保持登入，直到他的裝置被登出為止。那是
登入裝置 的事，屬於另一項工作。
IP限制是唯一的例外：它是逐一請求檢查而不是在登入時檢查，所以下一個畫面就開始生效。
誰可以看到什麼、做什麼 屬於權限，不屬於安全性。設定檔決定一個人從哪裡登入，
從不決定他進來之後能碰到什麼。
Windows 應用程式 從 4.5.9 起跟隨 桌面瀏覽器 這個開關。在那之前它不受任何
一項管轄，所以一個封鎖桌面瀏覽器的設定檔，仍然會放 Windows 應用程式進來。
如果這一串問題背後真正想問的是「能不能把 Offision 關在自己的網路裡」，
那個問題有它自己的答案。
Where in Offision: admin app → directory/password-policy (全域密碼政策)
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